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Nota metodolégica

Este relatério é elaborado em cumprimento ao dever de transparéncia previsto no art. 31
da Lei n° 15.211/2025 (ECA Digital) e no art. 45 do Decreto n°® 12.880/2026, e consolida
informacdes relativas as operagdes da Plataforma Elefante Letrado voltadas a criancas
adolescentes no periodo de referéncia acima indicado.

O Elefante Letrado € plataforma de leitura de finalidade educacional, acessada por alunos
majoritariamente no contexto escolar, em redes publicas e privadas de ensino. Nao
constitui rede social nem servigo de conteudo gerado por usuarios de acesso publico. Por
essa razao, determinados itens do art. 31, concebidos primordialmente para plataformas
de midia social e de conteudo aberto, sdo reportados como nao aplicaveis, com a devida
justificativa, preservando-se o reporte integral dos itens pertinentes ao servigo,
notadamente os relativos a protecéo de dados, a privacidade, a avaliagado de impacto e a
gestéao de riscos (art. 31, caput, Lei n® 15.211/2025).

1. Canais de denuincia e processos de apuracao

O Elefante Letrado mantém canais para o recebimento de comunicagdes, requisi¢cdes de
titulares e denuncias relativas a eventual conteudo ou conduta que viole direitos de
criancas e adolescentes:

o Canal do Encarregado de Protecao de Dados:
privacidade@elefanteletrado.com.br, disponivel a titulares, pais e responsaveis para
requisicdes de direitos e comunicagao de irregularidades.

e Canal de atendimento / suporte na plataforma e no site: através
https://www.elefanteletrado.com.br/fale-conosco e email do Encarregado:
privacidade@elefanteletrado.com.br.

Fluxo de apuragdo: as comunicagdes sao recebidas e registradas pelo Encarregado ou
pela equipe de Suporte, submetidas a triagem, analisadas e encaminhadas a area
competente, com resposta ao solicitante e arquivamento de evidéncia. Os prazos
observam a legislagéo de protecado de dados aplicavel as requisi¢des de titulares (art. 31,
I, Lei n® 15.211/2025; art. 18 da LGPD).

2. Quantidade de denuncias recebidas
Total de denuncias recebidas no periodo, por categoria (art. 31, I, Lei n® 15.211/2025):



Categoria da dentncia Quantidade

Uso indevido de imagem/voz 0
Conteudo impréprio 0
Segurangal/privacidade de dados 1
Outras 0
Total 1

3. Moderacgao de conteudo e de contas, por tipo

A Plataforma Elefante Letrado ndo hospeda conteudo publico gerado por usuarios nem
constitui espaco de publicagdo aberta. O acervo de livros é curado editorialmente, e o
unico conteudo enviado pelo usuario, a gravagao de audio de leitura do aluno, é acessivel
exclusivamente ao respectivo professor, para fins pedagégicos de acompanhamento e de
teste de fluéncia, ndo sendo publicado nem disponibilizado a terceiros. Em consequéncia,
ndo ha moderagéo de conteldo publico a reportar no periodo: NAO APLICAVEL, com a
justificativa acima (art. 31, Ill, Lei n® 15.211/2025).

Acdes sobre contas (suspensao, bloqueio ou desativagado por seguranga ou uso indevido)
no periodo:

Tibo / motivo Conteuidos Contas
p moderados moderadas
Moderagao de conteudo publico Nao aplicavel —

Suspensao/bloqueio de conta por seguranga ou uso 0
indevido

4. Identificagao de contas infantis e de atos ilicitos

« Contas infantis em redes sociais (art. 24, §3°): NAO APLICAVEL, o servigo n3o
constitui rede social.

+ ldentificagdo da natureza infantojuvenil do usuario: as contas de aluno sao
criadas no contexto escolar, a partir de dados de matricula (hnome, matricula, turma,
professor e escola), o que permite reconhecer o usuario como crianga ou
adolescente e aplicar as salvaguardas correspondentes, observado o melhor
interesse (art. 14 da LGPD).

+ Deteccdo de atos ilicitos (art. 27): o ambiente é fechado e mediado pela escola,
sem interacao social publica entre usuarios e sem espaco de conteudo aberto, o que
reduz substancialmente a superficie para condutas como aliciamento e exploragao.
No periodo ndo foram detectadas/removidas ocorréncias e eventuais comunicacdes
a autoridades.

5. Aprimoramentos técnicos de proteg¢ao de dados e privacidade

No tratamento de dados de criangas e adolescentes, a Plataforma Elefante Letrado adota,
em infraestrutura de nuvem gerenciada da Amazon Web Services (AWS), o seguinte
conjunto de medidas técnicas de seguranga e privacidade:

o Criptografia em transito por meio dos protocolos TLS, protegendo os dados durante
a transmissao contra interceptagao e adulteracéo;

o Criptografia em repouso com algoritmo AES-256 e chaves geridas pelo AWS Key
Management Service (KMS), abrangendo o repositorio de objetos (Amazon S3), o
banco relacional (SQL Server) - inclusive logs, backups, réplicas e snapshots - e o0
banco nao relacional (Amazon DynamoDB);

o Controle de acesso por gestdo de identidade (AWS IAM) segundo o principio do
menor privilégio, com politicas de acesso restritivas e auditaveis aplicadas aos
repositorios;



¢ Autenticacdo dos envios (uploads) de arquivos pelos alunos, de modo que apenas
usuarios validos realizem a operacao;

+ URLs assinadas temporarias (signed URLs) para acesso ao conteudo, validas por
periodo curto e restritas a usuarios autorizados, sem exposicdo publica dos
repositorios;

e Segregacao e isolamento logico de rede, com grupos de seguranga que restringem
a comunicagao entre componentes ao estritamente necessario;

¢ Registro, monitoramento e trilha de auditoria (ex.: AWS CloudTrail), viabilizando a
apuracao de responsabilidades e o atendimento a requisicbes de titulares e
autoridades;

* Backups automatizados e mecanismos de resiliéncia, igualmente cifrados;

¢ Armazenamento dos audios de leitura exclusivamente no ambiente da plataforma,
com acesso restrito ao professor responsavel;

» Infraestrutura submetida a certificagées e auditorias independentes (ISO/IEC 27001,
27017 e 27018; SOC 1, 2 e 3; PCI DSS; CSA STAR);

o Formalizagao de salvaguarda para a transferéncia internacional de dados por meio
do Adendo Brasil ao Adendo de Processamento de Dados da AWS, com clausulas-
padrdo contratuais aprovadas pela ANPD, vigente desde outubro de 2025 (arts. 33,
V, e 35 da LGPD; Resolugédo CD/ANPD n°® 19/2024);

¢ Publicagdo de area de informag&o sobre riscos e medidas de seguranga dirigida a
pais, responsaveis e ao proprio publico infantojuvenil, e revisdo dos materiais de
privacidade, em atencéo ao art. 16 do ECA Digital.

6. Aprimoramentos técnicos para aferir consentimento parental

No modelo predominante de utilizagdo do Elefante Letrado (adog&o por redes de ensino
no ambito de atividade curricular), o tratamento de dados dos alunos apoia-se em bases
legais proprias do contexto educacional e da execugao de politicas publicas, distintas do
consentimento (art. 7°, II, Ill e V, da LGPD), sempre observado o melhor interesse da
crianga e do adolescente (art. 14).

Aprimoramentos técnicos no fluxo de verificagao e registro do consentimento parental, nos
termos do art. 14, §1°, da LGPD (art. 31, VI, Lei n® 15.211/2025):

Atualmente, a plataforma ja disponibiliza a funcionalidade de cadastro de responsavel,
acessivel por icone especifico, que vincula o responsavel ao respectivo aluno e permite o
acompanhamento do seu desenvolvimento. Como aprimoramento em curso, o Elefante
Letrado esta desenvolvendo um login especifico para o responsavel, com credenciais
proprias e distintas das do aluno, que permitira ao responsavel autenticar-se de forma
autbnoma, acessar as informagdes de uso da plataforma pelo aluno (leituras e atividades
realizadas), e confirmar dados como a série, reforcando o fluxo de verificagdo e registro
da participagdo e do consentimento parental, nos termos do art. 14, §1°, da LGPD, e as
ferramentas de supervisdo parental de que trata o art. 17 do ECA Digital.

. # cadastrar Responsdavel



Sl
ST

Sou professor ou

Politica da plataforma | Termos de Uso da Plataforma

7. Avaliagcoes de impacto e gestao de riscos

O Elefante Letrado conduziu avaliagédo de impacto a protecdo de dados e a seguranga e
saude de criangas e adolescentes, com a seguinte metodologia: identificacdo e analise
dos riscos associados as operagdes de tratamento; classificagdo de cada risco por
probabilidade e gravidade; definicho de medidas de tratamento e mitigacdo; e
acompanhamento continuo (art. 31, VII, Lei n° 15.211/2025; art. 47 do Decreto n°
12.880/2026; arts. 14, §1°, e 38 da LGPD).

Recebeu atengao reforgada o tratamento dos audios de leitura/voz das criangas, por
envolver dado que exige cautela especial no contexto infantojuvenil. Os principais riscos e
as respectivas medidas de mitigagao estao sintetizados a seguir:

Risco identificado | Probabilidade Medida de mitigagéo En

Criptografia em transito e
em repouso; IAM (menor
privilégio); URLs

Acesso indevido / . ) .
assinadas; acesso restrito

exposicao dgs Baixa Alta 30 professor & o proprio Em curso
audios de leitura
aluno (exceto de
fluéncia); armazenamento
exclusivo na plataforma
Clausulas-padrao
Transferéncia contratuais da ANPD
internacional de  Baixa Meédia (Adendo Brasil ao DPAda Concluida
dados AWS); criptografia entre
regioes

Publicagao de materiais
claros e acessiveis sobre
a plataforma, os dados
tratados e as medidas de
Média Média seguranga, dirigidos a Concluida
pais e responsaveis;
ambiente sem
publicidade e sem
perfilamento
Cadastro de responsavel
vinculado ao aluno ja

Informacéao e
comunicagao
clara a pais e
responsaveis

. disponivel;
Aprimoramento : .
da SUDErVisao e desenvolvimento de login
P Média Média especifico do Concluido
do acesso .
responsavel, com
parental

credenciais proprias e
acompanhamento das
atividades do aluno



Governancga de Previsdo de cadastro de

acesso no mais de um responsavel E
contexto familiar  Baixa Baixa or aluno, com regras de ,
- P nreg desenvolvimento
(multiplos acesso e perfis de
responsaveis) visualizagéo definidos

Versao resumida do relatério de impacto, em linguagem clara e acessivel, disponivel ao
publico no site do Elefante Letrado (art. 47, §1°, do Decreto n° 12.880/2026).

8. Notificagcoes recebidas, por categoria
Quantidade de notificagdes recebidas dos notificantes legitimados (vitima, representantes,

Ministério Publico, entidades habilitadas), por categoria (art. 45, |, do Decreto n°
12.880/2026):

Vitima / representante
Ministério Publico
Entidade habilitada
Total

elellolo]

9. Prosseguimento dado as notificagoes

Dados proporcionais sobre o desfecho das notificagdes recebidas (art. 45, 1l, do Decreto
n°® 12.880/2026):

Acolhidas / conteudo removido N/A N/A
Recusadas / mantido N/A N/A
Pendentes N/A N/A
Total N/A N/A

10. Disponibilizagdao de dados para pesquisa académica e jornalistica

Nos termos do paragrafo unico do art. 31 da Lei n°® 15.211/2025, o Elefante Letrado
disponibilizara, mediante requisicdo e observadas a protecdo de dados pessoais e a
seguranga das criangas e dos adolescentes, dados para fins de pesquisa académica e
jornalistica, vedada a utilizagdo para fins comerciais. Requisicbes podem ser
encaminhadas ao canal do Encarregado (privacidade@elefanteletrado.com.br).

Encerramento

Local e data de
publicagio Porto Alegre, 17/09/2026

;‘;i%or:;aégel pela Encarregada de Protegdo de Dados (DPO) do Elefante Letrado
F::ﬁtr:ga“ (BPO) ' Gabriela Coelho - privacidade@elefanteletrado.com.br

Envio de copiaa  Codpia encaminhada a monitoramento@anpd.gov.br em 17/09/2026
ANPD (recomendacgédo — Despacho CD/ANPD n° 122/2026)



